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1. Preuzimanje ESS QCA instalacionog paketa za MAC

Instalacioni paket sa svim neophodnim komponentama moze biti preuzet sa ESS QCA sajta - https://essqgca.e-
smartsys.com na stranici “Preuzimanje softvera®“. Klikom na link ESSQCA instalacioni paket za MACOS (za
sertifikate izdate pre 08.04.2024.) ili na link ESSQCA instalacioni paket za MACOS (za sertifikate izdate posle
08.04.2024.) pokrece se postupak preuzimanja prerekvizita.

Pre same upotrebe zip datoteku treba otpakovati. Pronadi datoteku u folderu Downloads ili na Desktopu i
dvoklikom na nju pocinje postupak odpakivanja.

Nakon ovog koraka mogude je krenuti sa instalacijom neophodnih softverskih komponenti za koris¢enje ESS QCA
kvalifikovanog sertifikata za elektronski potpis

2. Instalacija ESS QCA ,,lanca poverenja“

ESS QCA ,lanac poverenja“ sastoji se od CA Root i Issuer sertifikata koji se nalaze unutar foldera ,Sertifikati
instalacionog paketa. Ovi sertifikati moraju biti importovani u lokalni racunar na MACOS masini kako bi se
uspostavilo poverenje izmedu masine i sertifikata korisnika.

2.1. Importovanje CA Root sertifikata

2.1.1. Za sertifikate izdate pre 08.04.2024.

CA Root (ESS RQCA) sertifikat je moguce importovati na sledeci nacin:

1. Potrebno je dvoklikom otvoriti ,,ESS RQCA.cer” sertifikat. U zavisnosti od prava vaseg naloga i broja korisnika
na toj masini, importovanje je moguce na 2 nacina | to:
a) Ukoliko ima samo 1 nalog I/ili imate sva prava na toj masini, dvoklik na ,,ESS RQCA.cer” sertifikat,
importovanje zapocinje automatski.
b) Ukoliko ima vise naloga I/ili nemate sva prava na toj masini, dvoklik na ,,ESS RQCA.cer” sertifikat, otvara se
prozor verifikacije importa, na kojem morate izabrati opciju Keychain-a “Login”, kao Sto je prikazano na
slici 1, I klikom na dugme “Add” zapocinje se proces importovanja.

& Add Certificates

Do vou want to add the certificate(s) from the file
“ESS RQCA.cer" to a keychain?

Mew root certificates should be added to the login keychain for the
current user, or to the System keychain if they are to be shared by all
users of this machine.

Keychain: login 7]

View Certificates Cancel —I.HE

Slika 1.
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2. Da bi sertifikat ,,ESS RQCA.cer” bio validan, potrebno je otici u aplikaciju “Keychain Access”, a nju moZete
pronaci na slededi nacin, Lauchpad > Other (folder) > Keychain Access. Da bi stavili sertifikat kao trusted,
potrebno je uraditi sledece:

a) Pronadi sertifikat ,ESS RQCA.cer”, Keychain Login > Certificates > ESS RQCA, prikazano na slici 2.

r
[ BN ] Keychain Access B @ Q
RSN, U NP All ltems  Passwords  Secume Notes My Certificates  Keys
——
f* Local tems it it Roct certificate suthoriy
- Expires: Sunday, 8 November 2043 al 17:01:35 Cenlral European Standard Time
Systom Koychains @ This root certificate is not trusted
£ System
(%) System Roats Hame ~  Kind Expires Kiyehain
r E ESS5 RQCA certificate 08.71.2043. at 17:01:38
L lacaihost cartificata 301120317, 81 12:20:50 login
- 4
Slika2.

b) Dvoklikom na sertifikat ,ESS RQCA.cer” otvaraju se detalji sertifikata, rasirite polje “Trust” kako bi videli
dodatna podesavanja.
c) Kliknite na polje “When using this certificate” izaberite opciju “Always trust”, prikazano na slici 3.

r 1
i i ESS RQCA

ESS RQCA
Root certificate authority

Expires: Sunday, B November 2043 at 17:01:35 Central European
Standard Time

© This root certificate is not trusted

Fienfgheate

b

Trust

When using this certificati « Use System Defaults | ?

sour socor e . (I

Secure Mail [S/MIME  Mever Trust
Extensible Authentication (EAP) no value specified
IP Security (IPsec) no value specified

Code Signing no valua spacifiad
Time Stamping no value specified

X.509 Basic Policy no value specified

Details
Subject Name
Country or Region RS
Organisation E-Smart Systems d.o.0.
Common Name ESS ROCA

Slika 3.
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Izadite na x iz tog prozora da bi se podeSavanja sacuvala, unesite password vaseg usera ako masina to bude traZila
i samim tim, proces importovanja ESS RQCA bi bio zavrsen.

2.1.2. Za sertifikate izdate posle 08.04.2024.

CA Root (ESS RQCA) sertifikat je moguce importovati na sledeci nacin:

3. Potrebno je dvoklikom otvoriti ,ESS RQCA V3.cer” sertifikat. U zavisnosti od prava vaseg naloga i broja
korisnika na toj masini, importovanje je moguée na 2 nacina | to:

c) Ukoliko ima samo 1 nalog I/ili imate sva prava na toj masini, dvoklik na ,,ESS RQCA V3.cer” sertifikat,
importovanje zapocinje automatski.

d) Ukoliko ima vise naloga I/ili nemate sva prava na toj masini, dvoklik na ,,ESS RQCA V3.cer” sertifikat,
otvara se prozor verifikacije importa, na kojem morate izabrati opciju Keychain-a “Login”, kao sto je
prikazano na slici 1, | klikom na dugme “Add” zapocinje se proces importovanja.

@ Add Certificates

Do vou want to add the certificate(s) from the file
“ESS RQCA V3.cer” 10 @ keychain?

=]

Mew root certificates should be added to the login keychain for the
current user, or to the System keychain if they are to be shared by all
users of this machine.

Keychain: login <
View Certificates Cancel ﬁ

Slika 1.

e)

4. Da bi sertifikat ,,ESS RQCA V3.cer” bio validan, potrebno je otiéi u aplikaciju “Keychain Access”, a nju moZete
pronaci na slededi nacin, Lauchpad > Other (folder) > Keychain Access. Da bi stavili sertifikat kao trusted,
potrebno je uraditi sledece:

d) Pronadi sertifikat ,, ESS RQCA V3.cer”, Keychain Login > Certificates > ESS RQCA V3, prikazano na slici 2.
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ec e Keychain Access EF @ | @ essr o

d' login

of' Local ltems

All ltems  Passwords Secure Notes My Certificates Keys | Certificates

ESSRQCA V3

Intermediate certificate authority

Expires: Sunday, 3 May 2043 at 02:00:00 Central European Summer Time
@ "ESS RQCA V3" certificate is not trusted

System Keychains

B System
(@ System Roots Name v Kind Expires Keychain

B ESSRQCAV3 certificate 03.05.2043. at 02:00:00 login
[} ESS RQCA certificate 08.11.2043.at17:01:35 login
Slika2.

e) Dvoklikom na sertifikat ,,ESS RQCA V3.cer” otvaraju se detalji sertifikata, rasirite polje “Trust” kako bi
videli dodatna podesavanja.
f) Kliknite na polje “When using this certificate” izaberite opciju “Always trust”, prikazano na slici 3.

ooe ESS RQCA V3

ESS RQCA V3

Intermediate certificate authority

Expires: Sunday, 3 May 2043 at 02:00:00 Central European Summer Time
© "ESS RQCA V3" certificate is not trusted

| When using this certificatt v Use System Defaults ) ?

Secure Sockets Layer (SSL Always Trust
Secure Mail (S/MIME
Extensible Authentication (EAP)

IP Security (IPsec)

Never Trust

no value specified

no value specified

Code Signing no value specified
Time Stamping

X.509 Basic Policy

no value specified

(oMo Mo N < M—

no value specified

Details
Subject Name
Country or Region
Other Name
Other Name

Organisation
Organisational Unit
Common Name

Issuer Name
Country or Region
Other Name

Other Name
Organisation
Organisational Unit
Common Name

RS
VATRS-101833141
MB:RS-17247565

E-Smart Systems d.o.0.

ESS QCA
ESS RQCA V3

RS
VATRS-101833141
MB:RS-17247565

E-Smart Systems d.o.0.

ESS QCA
ESS RQCA V3

Slika 3.

Izadite na x iz tog prozora da bi se podeSavanja sacuvala, unesite password vaseg usera ako masina to bude
trazila i samim tim, proces importovanja ESS RQCA V3 bi bio zavrsen.
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2.2. Importovanje CA Issuer sertifikata

2.2.1. Za sertifikate izdate pre 08.04.2024.

Sertifikata izdavajuéeg CA tela u folderu ,Sertifikati“ ima viSe od jednog. U cilju potpuno pouzdanog rada sa PKI
infrastrukturom ESS QCA, potrebno je instalirati sve sertifikate izdavajuceg tela. Imena ovih sertifikata pocinju sa
ESS IQCA1 i mogu se importovati na sledeci nacin:

Potrebno je dvoklikom otvoriti svaki ,,ESS IQCA1.cer” sertifikat ponaosob | izvrsiti isti postupak importovanja
(Napomena: sertifikati koje ne mozete da importujete, znaci da su istekli | samo nastavite dalje sa
importovanjem). U zavisnosti od prava vaseg naloga i broja korisnika na toj masini, importovanje je mogude na 2
nacina | to:

a) Ukoliko ima samo 1 nalog i/ili imate sva prava na toj masini, dvoklik na ,,ESS IQCA1.cer” sertifikat,
importovanje zapocinje automatski.

b) Ukoliko ima vise naloga i/ili nemate sva prava na toj masini, dvoklik na ,ESS IQCA1.cer” sertifikat, otvara
se prozor verifikacije importa, na kojem morate izabrati opciju Keychain-a “Login”, kao Sto je prikazano na
slici 4, i klikom na dugme “Add” zapocinje se proces importovanja.

& Add Certificates

Do vou want to add the certificate(s) from the file
“ESS IQCAl.cer” to a keychain?

Mew root certificates should be added to the login keychain for the
current user, or to the System keychain if they are to be shared by all
users of this machine.

Keychain: login <]
View Certificates Cancel -
Slika 4.

2.2.2. Za sertifikate izdate posle 08.04.2024.

Potrebno je dvoklikom otvoriti ,ESS IQCA1 V3.cer” sertifikat i izvrSiti postupak importovanja. U zavisnosti od prava
vaseg naloga i broja korisnika na toj masini, importovanje je moguce na 2 nacina i to:

a) Ukoliko ima samo 1 nalog i/ili imate sva prava na toj masini, dvoklik na ,,ESS IQCA1 V3.cer” sertifikat,
importovanje zapocinje automatski.

b) Ukoliko ima vise naloga i/ili nemate sva prava na toj masini, dvoklik na ,ESS IQCA1 V3.cer” sertifikat,
otvara se prozor verifikacije importa, na kojem morate izabrati opciju Keychain-a “Login”, kao $to je
prikazano na slici 4, i klikom na dugme “Add” zapocinje se proces importovanja.
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@ Add Certificates
- Do vou want to add the certificate(s) from the file
“ESS IQCA1V3.cer” 10 @ keychain?

- Mew root certificates should be added to the login keychain for the
current user, or to the Systern keychain if they are to be shared by all
users of this machine.

Keychain: login B
View Certificates Cancel m
Slika 4.

5. Da bi sertifikat ,,ESS IQCA1 V3.cer” bio validan, potrebno je oti¢i u aplikaciju “Keychain Access”, a nju moZete
pronaci na slededi nacin, Lauchpad > Other (folder) > Keychain Access. Da bi stavili sertifikat kao trusted,
potrebno je uraditi sledece:

g) Pronadi sertifikat ,,ESS IQCA1 V3.cer”, Keychain Login > Certificates > ESS IQCA1 V3, prikazano na slici 5.

r

e e Keychain Access O @ Qessigea [

Default Keychains Allltems Passwords Secure Notes My Certificates Keys | Certificates

o login

= ESS IQCATV3

o' Local ltems 'f_'M'f"' Intermediate certificate authority
== - Expires: Wednesday, 4 May 2033 at 02:00:00 Central European Summer Time

System Keychains € "ESS IQCA1 V3" certificate is not trusted

B System

if] System Roots Name ~  Kind Expires Keychain
B ESSIQCA1V3 certificate 04.05.2033. at 02:00:00 legin
[E] Ess 1QcAl certificate 04.06.2029. at 15:35:06 login

Slika5.

h) Dvoklikom na sertifikat ,ESS IQCA1 V3.cer” otvaraju se detalji sertifikata, rasirite polje “Trust” kako bi
videli dodatna podesavanja.
i) Kliknite na polje “When using this certificate” izaberite opciju “Always trust”, prikazano na slici 6.

Verzija 3.0 JAVNO Strana 7 od 13

© E-Smart Systems d.o.o.



E\'/SERTIFIKACIONO

TELO

JAVNO

© E-Smart Systems d.o.o.

[ N ]
z ESSIQCA1V3
e | intermediate certificate authority
"

When using this certificate v Use System Defaults ) ?

Secure Sockets Layer (S5 [ Always Trust

ESSIQCA1V3

Expires: Wednesday, 4 May 2033 at 02:00:00 Central European Summer Time
@ "ESS IQCA1 V3" certificate is not trusted

Secure Mail (S/MIME
Extensible Authentication (EAP)
IP Security (IPsec)

Never Trust
no value specified

no value specified

| Code Signing  no value specified

Time Sta
X.509 Basic

Details
Subject Name
Country or Region
Other Name
Other Name
Organisation
Organisational Unit
Common Name

Issuer Name
Country or Region
Other Name

Other Name
‘Organisation
Organisational Unit
Common Name

Serial Number
Version

mping no value specified

Policy no value specified

RS
VATRS-101833141
MB:RS-17247565
E-Smart Systems d.0.0.
ESS QCA

ESS IQCAT V3

RS

VATRS-101833141
MB:RS-17247565
E-Smart Systems d.o.0.
ESS QCA

ESSRQCA V3

00 F3 9A C9 48 87 71 3E 31 B7 CB ABE4 6A 14 27

3

RSA-PSS Si Scheme ( 1.2.840.113549.1.1.10 )

ls IH
Parameters

(o] Mo e Mo S —

54 bytes: 30 34 A0 OF 30 0D 06 09 ...

Slika 6.

It

Izadite na x iz tog prozora da bi se podeSavanja sacuvala, unesite password vaseg usera ako masina to bude

trazila i samim tim, proces importovanja ESS IQCA1 V3 bi bio zavrsen.

3. Instalacija ESS QCA softverskog paketa — MAC OS

Kako bi MAC racunar prepoznao Cip na kome se nalazi kvalifikovani sertifikat za elektronski potpis neophodno je
instalirati drajver (SafeNet). U folderu ,,MacOS SafeNet Authentication Client(QSCD)“ se nalazi folder , Installation
(Notarized)” u kome se nalaze 3 paketa instalacije za MAC OS. Potrebno je instalirati sva 3 paketa, kako bi

sertifikat radio. Sve fajlove je potrebno otpakovati dvoklikom na njih.

3.1. Instalacija paketa “ccid-installer.dmg”
Dvoklik na fajl “ccid-installer.dmg” izvrSava se odpakovanje fajla i zatim je potrebno pokrenuti instalacioni paket,

dvoklikom na paket “ccid-installer-1.4.36.pkg” pokrece se instalacija kao Sto je prikazano na slici 5.

Verzija 3.0
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& « Install CCID driver for SafeMet eTokens 8

Welcome to the CCID driver for SafeMet eTokens Installer

CCID free software driver
#® [ntroduction
1 This package adds support of 2 SafeNet tokens:
eToken 5110+FIPS
naton . eToken 5300 C
Jar
Supported macOS versions are Mojave (10.14) and later.
ill@ ik

¥

Slika 5.

Da bi instalacija bila uspe$na potrebno je kliknuti na “Continue”, opet “Continue”, izlazi prozor verifikacije koraka,
kliknuti na “Agree”, i konacno na dugme “Install” (Ukoliko imate login password ili pin, izaci ¢e i taj prozor i samo
unesite kako bi nastavili sa instalacijom). Ukoliko je proces instalacije zavrien, videc¢ete uspesno instaliranje prvog
paketa, kao Sto je prikazano na slici 6. Kliknite na dugme “Close” i nastavite dalje.

[ 1

i '« Install CCID driver for SafeNet eTokens 8

The installation was completed successfully.

Introduetion
Licence
Destination Select
Installation Type

Installation

® Summary

The installation was successful.

The software was installed.

Slika 6.

Ukoliko dode do eventualnih problema, molimo Vas, posaljite tiket putem web forme ili napiSite mail na
gca@esshitsupport.zohodesk.eu, a mi éemo Vas u najkraéem roku kontaktirati.
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3.2. Instalacija paketa “SafeNetAuthenticationClient.10.8.267.0 Core.dmg”

Dvoklik na fajl “SafeNetAuthenticationClient.10.8.267.0 Core.dmg izvrSava se odpakovanje fajla i zatim je
potrebno pokrenuti instalacioni paket, dvoklikom na paket “SafeNet Authentication Client 10.8.pkg” pokrece se
instalacija kao Sto je prikazano na slici 7.

F 1

Welcome to the SafeNet Authentication Client Installer

Welcome to the macOS Installation Program. You will be

® Introduction guided through the necessary steps to install this software.
tination Selec For more details, see the SafeNet Authentication Client
Administrator Guide.
THALES
Slika 7.

Da bi instalacija bila uspesna potrebno je kliknuti na “Continue”, opet “Continue”, izlazi prozor verifikacije koraka,
kliknuti na “Agree”, i kona¢no na dugme “Install” (Ukoliko imate login password ili pin, izaci ¢e | taj prozor i samo
unesite kako bi nastavili sa instalacijom). Ukoliko je proces instalacije zavrsen, videc¢ete uspesno instaliranje prvog
paketa, kao Sto je prikazano na slici 8. Kliknite na dugme “Close” i nastavite dalje.
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[ ] w Install SafeNet Authentication Client

The installation was completed successfully.

Introduction

Licence
Destination Select

Installation Type

g (el The installation was successful.

® Summary
The software was installed.

THALES

Slika 8.

Ukoliko dode do eventualnih problema, molimo Vas, posaljite tiket putem web forme ili napiSite mail na
gca@esshitsupport.zohodesk.eu, a mi éemo Vas u najkraéem roku kontaktirati.

3.3. Instalacija paketa “SafeNetAuthenticationClient.10.8.267.0 .dmg”

Dvoklik na fajl “SafeNetAuthenticationClient.10.8.267.0 .dmg” izvrSava se odpakovanje fajla i zatim je potrebno
pokrenuti instalacioni paket, dvoklikom na paket “SafeNet Authentication Client 10.8.pkg” pokrece se instalacija
kao sto je prikazano na slici 7.

Da bi instalacija bila uspe$na potrebno je kliknuti na “Continue”, opet “Continue”, izlazi prozor verifikacije koraka,
kliknuti na “Agree”, i kona¢no na dugme “Install” (Ukoliko imate login password ili pin, izaci ¢e | taj prozor i samo
unesite kako bi nastavili sa instalacijom). Ukoliko je proces instalacije zavrsen, videc¢ete uspesno instaliranje prvog
paketa. Kliknite na dugme “Close” i nastavite dalje.

4. Instalacija ACS Drivera — MAC OS

Ukoliko imate verziju MAC OS 14.1 i vise (macOS Sonoma), potrebno je instalirati i ACS Driver paket. Paket za ACS
Driver se nalazi u folderu “ACS driver macOS”. Dvoklik na fajl “acsccid_installer-1.1.8.3.dmg” izvrsava se
odpakovanje fajla i zatim je potrebno pokrenuti instalacioni paket, dvoklikom na paket “acsccid_installer.pkg”
pokrece se instalacija kao Sto je prikazano na slici 9.

Verzija 3.0 BY:\Y/\\[o) Strana 11 od 13

© E-Smart Systems d.o.o.


https://essqca.e-smartsys.com/korisnicka-podrska/
mailto:qca@esshitsupport.zohodesk.eu

(\V/SERTIFIKACIONO

TE LO © E-Smart Systems d.o.o.

- a
Welcome to the ACS CCID PC/SC Driver Installer

You will be guided through the steps necessary to install this

® Introduction
software.

Slika 9.

Da bi instalacija bila uspesna potrebno je kliknuti na “Continue”, zatim “Continue”, opet “Continue” da bi potvrdili
polisu, izlazi prozor verifikacije koraka, kliknuti na “Agree”, i kona¢no na dugme “Install” (Ukoliko imate login
password ili pin, izadi ¢e i taj prozor i samo unesite kako bi nastavili sa instalacijom). Ukoliko je proces instalacije
zavrsen, videcete uspesno instaliranje prvog paketa, kao $to je prikazano na slici 10. Kliknite na dugme “Restart” i
nakon restarta mozete isprobati rad sa sertifikatom.

® ‘e Install ACS CCID PC/SC Driver &

The installation was completed successfully.

Introduction
Read Me
Licence

Destination Select

Installation T : H
netatiation Type The installation was successful.
Installation
The software was installed.
® Summary
Click Restart to begin installing the software.
A d

Slika 10.

Verzija 3.0 JAVNO Strana 12 od 13

© E-Smart Systems d.o.o.



EE{sERnFlKAGONo

TE LO © E-Smart Systems d.o.o.

5. Test uspesnosti instalacije prerekvizita za rad sertifikata na MAC OS

Kao potvrda uspesnosti instalacije svih neophodnih prerekvizita za rad na MAC OS masini, nakon instalacije
prikazaze se ikonica SafeNeta u headeru, kao $to je prikazano na slici 11 (Napomena: ukoliko nemate ovu ikonicu,
potrebno je pronaci SafeNet klijenta u launchpadu i pokrenuti ga).

Slika 11.

Kada ubacite u racunar vas sertifikat, SafeNeta u headeru ce zasvetleti kao Sto je prikazano na slici 12, to znaci da
racunar spreman za rad sa sertifikatom.

Slika 12.

Ukoliko dode do eventualnih problema, molimo Vas, posaljite tiket putem web forme ili napisite mail na
gca@esshitsupport.zohodesk.eu, a mi éemo Vas u najkraéem roku kontaktirati.

Verzija 3.0 JAVNO Strana 13 od 13

© E-Smart Systems d.o.o.


https://essqca.e-smartsys.com/korisnicka-podrska/
mailto:qca@esshitsupport.zohodesk.eu

	1. Preuzimanje ESS QCA instalacionog paketa za MAC
	2. Instalacija ESS QCA „lanca poverenja“
	2.1. Importovanje CA Root sertifikata
	2.1.1. Za sertifikate izdate pre 08.04.2024.
	2.1.2. Za sertifikate izdate posle 08.04.2024.

	2.2. Importovanje CA Issuer sertifikata
	2.2.1. Za sertifikate izdate pre 08.04.2024.
	2.2.2. Za sertifikate izdate posle 08.04.2024.


	3. Instalacija ESS QCA softverskog paketa – MAC OS
	3.1. Instalacija paketa “ccid-installer.dmg”
	3.2. Instalacija paketa “SafeNetAuthenticationClient.10.8.267.0 Core.dmg”
	3.3. Instalacija paketa “SafeNetAuthenticationClient.10.8.267.0 .dmg”

	4. Instalacija ACS Drivera – MAC OS
	5. Test uspešnosti instalacije prerekvizita za rad sertifikata na MAC OS

