\' SMART Interna dokumentacija

E-Smart Systems d.o.o.

Privredno drustvo za projektovanje, razvoj, proizvodnju, trgovinu i implementaciju u oblasti informacionih tehnologija
Republika Srbija, 11030 Beograd, Kneza Viseslava 70a, Tel: + 3811130 50 200 Fax: +3811130 50 222,
http://www.e-smartsys.com  office@e-smartsys.com

Mat. broj: 17247565 , Reg. broj: 01117247565 , Sif. delatnosti: 6201, PIB: 101833141

Ovaj dokument je vlasniStvo Drustva E-Smart Systems d.o.o. koje zadrzava prava koja mu kao autoru pripadaju. Dokument sadrzi poverljive podatke i ni na koji nacin se
njegov sadrzaj ne sme kopirati ili distribuirati. Dokument se moze koristiti samo u svrhu za koju je dobijen. Primalac ovog dokumenta se nastavkom citanja obavezuje da ¢e
postovati tajnost i da nece distribuirati informacije u bilo kojoj pisanoj, elektronskoj ili usmenoj formi.

L-IMS-008
Sifra dokumenta

Politika bezbednosti informacija preduzeca E-Smart Systems d.o.o.

U E-Smart Systems d.o.o. informacije predstavljaju osnovu svih poslovnih procesa.

To znaci da poverljive interne informacije iz poslovanja moraju u svakom trenutku biti raspolozive i o¢uvanog
sadrzaja za sve korisnike poslovnih procesa u preduzecu i potpuno nedostupne za eksterne korisnike.

Takode, informacije iz poslovanja koje su javno publikovane na internetu u domenu javnih publikacija preduzeca,
ukljucujudi i profile na drustvenim mrezama, moraju u svakom trenutku biti raspolozive i o¢uvanog sadrzaja.
Posebnu paznju preduzece poklanja privatnosti i zastiti podataka o licnosti u skladu sa vaze¢om zakonskom
regulativom.

Poslovne informacije koje su javno publikovane na internetu i koje administriraju druge strane, kao i one koje
su objavljene u javnim papirnim publikacijama ne predstavljaju predmet ove politike.

Kao okvir sistema za upravljanje bezbednos¢u informacija izabrali smo standard ISO/IEC 27001. Nasi procesi,
ciljevi i kontrole iz domena bezbednosti uskladeni su kako sa nasim poslovnim potrebama i ugovornim i
zakonskim obavezama, tako i sa zahtevima ovog standarda. Osnovni principi upravljanja bezbednoscu informacija
koje smo usvojili su:

e sistemom upravljanja bezbednoscu informacija obuhvadeni su svi poslovni procesi, proizvodi i
usluge koje preduzede pruza;

e preduzece je duzno da obezbedi potreban nivo znanja i svesti izdomena bezbednosti informacija
za sve zaposlene kako bi osiguralo zakonske i ugovorne odgovornosti za Cuvanje poverljivih
podataka preduzeda;

e osnov za primenu kontrola bezbednosti predstavljaju identifikovani rizici iz poslovanja koji se
analiziraju i tretiraju u skladu sa preporucenim standardima;

e privatne informacije predstavljaju poseban domen zastite i preduzeée je duzno da u skladu sa
zakonom i standardima obezbedi adekvatno upravljanje istim i u slucaju kada je vlasnik
informacija i u slu¢aju kada ih procesira za druge strane;

e kontinuitet poslovanja i brz oporavak klju¢nih aktivnosti mora biti obezbeden za sve poslovne
procese i servise preduzeca a u skladu sa poslovnim potrebama i zahtevima zakona;

e preduzece koristi i pruza usluge zasnovane na cloud tehnologijama u skladu sa standardima
bezbednosti i u cilju zastite informacija;

e sistem upravljanja bezbedno$¢u informacija se permanentno unapreduje u skladu sa zahtevima
standarda i poslovnim ciljevima.

Zastita informacija predstavlja jednu od nasih osnovnih poslovnih grana i element po kome smo prepoznatljivi
na trzistu. Nas cilj je da odrzimo i unapredimo lidersku poziciju preduzeca u ovoj oblasti, kako bismo svojim li¢nim
primerom pozitivno inspirisali poslovne sisteme nasih korisnika. U planiranim intervalima, ili nakon znacajnih
promena, rukovodstvo E-Smart Systems d.o.o. revidira politiku bezbednosti informacija, u cilju obezbedenja
kontinuiteta njene uskladenosti i adekvatnosti.
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